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Vom Feldbus zur Cloud
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Zugang zu der Fabrikhalle
durch die Cloud:
Weltweiter Zugriff bis zum Sensor

ate-, Pr und Zustands-
infoermationen sind verknipft u
u Dienste im Netzwerk verfig

basierte sierungsgeréit
inden zunehmend Anwendug@

lassische Betriebssystem
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lassische Feldbusse werden durch
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Durchgangigk@ bis zum Sensor



Weidmiiller 3£
Top-Bedrohungen

35 % B Schadprogramme/Malware
O Hackinﬁ oder Manipulation
30 % —+ 29 % (Angriff auf Server/Dienste)
B Social Engineering
(nicht technisch)
0/. —
25 % B Missbrauch (Innentater)
B Physischer Angriff
20 % — .
Technisches Versagen
I Hohere Gewalt
15 9% —
B Verhinderung von Diensten
(DDOS-Attacken)
0/ |
10 % B Identitatsmissbrauch
. Abhangigkeit von Dienst-
5 % leistern bzw. Herstellern
B Kombinierter Angriff
0% = M Menschliches

Fehlverhalten
Quelle: ZVEI - BSI-ZVEI Sicherheitsumfrage 2016



Top-Schwachstellen
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M Organisatorische Méngel
M Systemschwachstellen

B Menschliches
Fehlverhalten

M Mangel in der
Infrastruktur

B Schwachstellen in der
Netz-/Kommunikations-
infrastruktur

Sonstige
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Angriffe auf Industrieanlage 2014

3.3.1 APT-Angriff auf Industrieanlagen
B i in Deutschland

Sachverhalt
Gezielter Angriff auf ein Stahlwerk in Deutschland.

Methode

Mittels Spear-Phishing und ausgefeiltem Social
Engineering erlangten Angreifer initialen Zugriff
auf das Biironetz des Stahlwerks. Von dort aus
arbeiteten sie sich sukzessive bis in die Produk-
tionsnetze vor.

Schadenswirkung

Es hiuften sich Ausfille einzelner Steuerungs-
komponenten oder ganzer Anlagen. Die Ausfille
fithrten dazu, dass ein Hochofen nicht geregelt
Die Lage der IT-Sicherheit heruntergefahren werden konnte und sich in

in Deutschland 2014 einem undefinierten Zustand befand. Die Folge
waren massive Beschidigungen der Anlage.

Zielgruppen
Betreiber von Industrieanlagen.
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Fazit

 Technische Entwicklungen wie 14.0 und loT flihren zu einer durchgangigen Vernetzung
von der Sensorebene bis in die Cloud.

e Dabei kommen immer mehr IT-Technologien zum Einsatz — Betriebssysteme,
Kommunikationsprotokolle.

* Im Gegensatz zu den herkémmlichen Automatisierungstechnologien leben diese IT-
Technologien und missen gepflegt werden.

» Security wird aufgrund dieser Entwicklungen immer wichtiger und ist ein ,moving target*,
das standig gepflegt und aufrecht erhalten werden muss!



